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BA.V.260.27.2025 Zatacznik nr 3 do SWZ
Umowa nr.../MAP/.../2025
zawarta pomiedzy:

Skarbem Panstwa - Ministerstwem Aktywéw Panstwowych, adres: ul. Krucza 36/Wspélna 6, 00-522
Woarszawa, NIP 7010528752, REGON 363209612, w imieniu ktérego dziata ............. , Dyrektor Departamentu
Informatyzacji i Cyberbezpieczernstwa w Ministerstwie Aktywéw Panstwowych, pethomocnictwo stanowi
Zatacznik nr 1 do umowy, zwanym w dalszej czesci umowy ,Zamawiajacym”,

....................................... (zwany dalej ,Wykonawc3”), z siedzibg W ..vvevvvcveeeee Przy ule e,
zarejestrowana/ym w rejestrze przedsiebiorcéw Krajowego Rejestru Sadowego prowadzonego przez Sad
.......................................... pod numerem KRS: .......ceveeee;, NIP: s, REGON: e
reprezentoOWana/YM PIZEZ ....ecceceeverieriesieeesesiesiestesessessesessesesseseessssessens , zgodnie z wydrukiem z Centralnej
Informacji Krajowego Rejestru Sadowego/CEIDG z dnia .............. , stanowigcym Zatacznik nr 2 do umowy,
zwana/ym w dalszej czesci umowy ,Wykonawcg”

dalej tacznie zwanymi: ,Stronami” a kazdy z nich z osobna takze ,Strong”.

W wyniku przeprowadzenia postepowania o udzielenie zamdwienia publicznego w trybie podstawowym na
podstawie ......... ustawy z dnia 11 wrzesnia 2019 r., Prawo zamdwien publicznych (Dz. U. z 2024 r., poz. 1320),
zwanej dalej ,Ustawg Prawo zamdwien publicznych” lub ,Pzp”, zostata zawarta Umowa nastepujacej tresci.

§1.
Przedmiot Umowy

1. Przedmiotem Umowy jest Swiadczenie przez Wykonawce na rzecz Zamawiajgcego ustug dostepu do
platformy do zarzadzania tozsamosciag OKTA (dalej ,Platforma”) w modelu chmurowym (SaaS), utrzymania
Platformy oraz wsparcia technicznego (dalej ,Ustuga”).

2. Szczegoétowy zakres przedmiotu Umowy okresla opis przedmiotu zaméwienia stanowigcy Zatacznik nr 3 do
Umowy.

3. Realizacja przedmiotu Umowy jest wspétfinansowana ze $rodkéw Krajowego Planu Odbudowy
i Zwiekszania Odpornosci finansowanego ze $rodkéw Instrumentu na Rzecz Odbudowy i Zwiekszania
Odpornosci; Inwestycja C3.1.1. Cyberbezpieczenstwo - CyberPL, infrastruktura przetwarzania danych
oraz optymalizacja infrastruktury stuzby panstwowych odpowiedzialnych za bezpieczenstwo,
Cyberbezpieczenstwo - Cyberbezpieczny Rzad; konkurs grantowy pn. ,,Cyberbezpieczny Rzad” (nr wniosku
KPOD.05.10-CR.01-001/24/0014); w ramach kategorii kosztowej 029. Oprogramowanie do zarzadzania
tozsamoscia i dostepem.

§2.
Termin i sposéb realizacji Umowy
1. Wykonawca zobowigzany jest do:

1) udostepnienia Zamawiajgcemu Platformy do odbioru w dniu nastepujacym po dniu zawarcia
Umowy;
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2) zapewnienia dostepu Zamawiajacemu do Platformy przez okres 12 (stownie: dwunastu) miesiecy od
dnia podpisania przez Zamawiajgcego bez zastrzezenh protokotu odbioru, o ktérym mowa w ust. 3;

3) zapewnienia wsparcia technicznego oraz utrzymania Platformy przez okres 12
(stownie: dwunastu) miesiecy od dnia podpisania przez Zamawiajacego bez zastrzezen protokotu
odbioru, o ktérym mowa w ust. 3.

W terminie, o ktérym mowa w ust. 1 pkt 1, Wykonawca zobowigzany jest do zapewnienia uprawnien dla
dwodch administratoréw Platformy po stronie Zamawiajacego.

Odbiér dostepu do Platformy, o ktérym mowa w ust. 1 pkt 1, zostanie potwierdzony protokotem odbioru
(dalej ,Protokoét”), z zastrzezeniem ust. 4, podpisanym przez Zamawiajgcego bez zastrzezen, w terminie 1
dnia roboczego od dnia poinformowania Zamawiajgcego przez Wykonawce o udostepnieniu Platformy.
Wzér Protokotu stanowi zatgcznik nr 5 do Umowy.

W przypadku zgtoszenia przez Zamawiajacego zastrzezenn w Protokole, Wykonawca zobowigzany jest do
ich usuniecia w terminie do 2 dni roboczych od dnia przekazania ich Wykonawcy.

Data podpisania przez Zamawiajacego bez zastrzezen Protokotu jest datg odbioru przedmiotu Umowy
okreslonego w ust. 1 pkt 1.

Protokét odbioru zostanie podpisany przez przedstawicieli Zamawiajgcego oraz Wykonawcy wskazanych
w § 11 ust. 1.

Do ponownego odbioru postanowienia ust. 3-6 stosuje sie odpowiednio.

Zakres wsparcia technicznego oraz utrzymania, o ktérych mowa w ust. 1 pkt 3, obejmuje w szczegdélnosci
pomoc techniczng, dostep do poprawek do Platformy oraz obstuge zgtoszen o incydentach w dziataniu
Platformy, zwanych dalej ,Zgtoszeniami”, zgodnie z parametrami i wymaganiami okreslonymi w Zataczniku
nr 3 do Umowy.

Wykonawca zapewni przyjmowanie Zgtoszen:
1) drogg elektroniczng na adres e-mail: .......... ,
2) telefonicznie pod numerem .............. ,
3) poprzez system zdalnej pomocy (jezeli zostanie udostepniony przez Wykonawce).
Wykonawca w zakresie obstugi Zgtoszen zobowigzany do zapewnienia terminowego rozwigzywania

zgtoszen w oparciu o przyjete czasy reakcji i czasy rozwigzania dla zgtoszen, zgodnie z parametrami i
wymaganiami okreslonymi w Zataczniku nr 3 do Umowy.

Dniem roboczym jest kazdy dzieh od poniedziatku do pigtku, z wytaczeniem sobét, niedziel i dni ustawowo
wolnych od pracy, o ktérych mowa w ustawie z dnia 18 stycznia 1951 r. o dniach wolnych od pracy (Dz.U.
2025 r. poz. 296).

§3.
Obowiazki Wykonawcy

Wykonawca zobowiazuje sie do zapewnienia poprawnego i nieprzerwanego dziatania Platformy, zgodnie
z parametrami i wymaganiami okre$lonymi w Zataczniku nr 3 do Umowy.

Wykonawca oswiadcza, ze posiada wszelkie kwalifikacje, uprawnienia, doswiadczenie i $rodki materialne
oraz narzedzia niezbedne do wykonania Umowy.

Wykonawca os$wiadcza, ze:

1) przystuguja mu w zakresie wykonywania przedmiotu Umowy wszelkie niezbedne prawa do narzedzi,
ktérymi bedzie postugiwat sie w trakcie realizacji przedmiotu Umowy;

2) wykonanie przedmiotu Umowy nie bedzie prowadzi¢ do wypetniania przestanek czynu nieuczciwej
konkurenciji, w szczegélnosci nie stanowi naruszenia tajemnicy przedsiebiorstwa osoby trzeciej oraz nie
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bedzie narusza¢ zasad ochrony informacji niejawnych, jezeli informacje takie Wykonawca uzyska
w trakcie realizacji przedmiotu Umowy;

3) w razie powstania w trakcie wykonywania przedmiotu Umowy i po jej wykonaniu jakichkolwiek
roszczen osob trzecich, Wykonawca bierze na siebie wytaczng odpowiedzialnos$¢ za roszczenia oséb
trzecich z tytutu szkéd materialnych lub na osobie, w tym takze z tytutéw, o ktérych mowa w pkt 1 -
2, a wyniktych z zwigzku z wykonaniem przedmiotu Umowy przez Wykonawce.

4. Woykonawca o$wiadcza, ze wedtug jego najlepszej wiedzy nie zostato wszczete oraz nie toczy sie wobec
niego postepowanie sgdowe, administracyjne, egzekucyjne, a takze postepowanie upadtosciowe lub
restrukturyzacyjne, ktére uniemozliwiatoby wykonanie w catosci lub w czesci Umowy przez Wykonawce,
jak tez wedtug jego najlepszej wiedzy nie zachodza obiektywne przestanki pozwalajgce stwierdzic¢
mozliwo$¢ wszczecia takiego postepowania.

5. W zwiazku ze wspétfinansowaniem realizacji przedmiotu Umowy ze $rodkéw Krajowego Planu Odbudowy
i Zwiekszania Odpornosci, o ktérym mowa w 81 ust. 3, w przypadku zwrdcenia sie przez podmioty
uprawnione do przeprowadzenia kontroli lub audytu lub przez Zamawiajgcego o ztozenie wyjasnien w celu
potwierdzenia prawidtowosci i kwalifikowalnosci poniesionych wydatkéw, Wykonawca zobowiazuje sie do
sktadania wyjasnien w formie i sposéb okreslony przez te podmioty lub Zamawiajacego. Wykonawca
zobowigzany jest do ztozenia wyjasnien w terminie wskazanym przez podmioty uprawnione do
przeprowadzenia kontroli lub audytu lub Zamawiajacego, nie krétszym niz 3 dni robocze.

6. Wykonawca ponosi catkowitg odpowiedzialno$¢ za swoje dziatania lub zaniechania zwigzane z realizacja
Umowy oraz za dziatania lub zaniechania oséb, przy udziale ktérych lub z pomoca ktérych realizuje Umowe,
chyba ze szkoda nastgpita wskutek sity wyzszej lub okolicznosci, za ktére wytaczna odpowiedzialnosé
ponosi Zamawiajacy.

7. Strony ustalajg, iz pod pojeciem sity wyzszej na potrzeby realizacji Umowy nalezy w szczegdlnosci rozumiec
zdarzenie zewnetrzne, nadzwyczajne, niezalezne od woli Stron Umowy, niemozliwe do przewidzenia lub -
jesli przewidywalne - niemozliwe do unikniecia lub przezwyciezenia, ktére uniemozliwia catkowicie lub
czesSciowo wykonanie zobowigzan umownych. Do zdarzen sity wyzszej zalicza sie w szczegdélnosci: kleski
zywiotowe, wojny, dziatania wojenne, epidemie, pandemie, stany nadzwyczajne.

§4.
Obowiazki Zamawiajacego

Zamawiajacy zobowigzuje sie do wspétpracy z Wykonawca w zakresie niezbednym do prawidtowej realizacji
przedmiotu Umowy.

§5.
Wynagrodzenie Wykonawcy

1. Z tytutu realizacji Umowy Zamawiajagcy zaptaci Wykonawcy wynagrodzenie catkowite w wysokosci
..................... zt brutto (stownie: ........................ztotych brutto), w tym VAT w wysokoSCi .......ccceevevevenennnn. 21
(STOWNIE: v ztotych).

2. Wynagrodzenie, o ktérym mowa w ust. 1, ma charakter ryczattowy i stanowi petne wynagrodzenie nalezne
Wykonawcy z tytutu wykonania przedmiotu Umowy i wszystkich obowigzkéw w niej wskazanych oraz
wszelkie optaty, cta i podatki (w tym podatek VAT). Wykonawcy nie przystuguje uprawnienie do zadania
podwyzszenia wynagrodzenia z tytutu koniecznoéci wykonania dodatkowych $wiadczen nieprzewidzianych
w Umowie.

3. Zaptata Wynagrodzenia nastgpi w terminie 14 dni roboczych, liczac od dnia otrzymania przez
Zamawiajgcego prawidtowo wystawionej faktury na rachunek bankowy Wykonawcy w banku

4. Ptatnos¢ wynagrodzenia, o ktéorym mowa w ust. 1, zostanie dokonana jednorazowo.

Podstawa do wystawienia faktury jest podpisany przez Zamawiajgcego Protokét bez zastrzezen.
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Ptatnos¢ dokonana bedzie na podstawie faktury wystawionej na Ministerstwo Aktywéw Panstwowych
ul. Krucza 36 / Wspélna 6, 00-522 Warszawa, NIP 701-052-87-52, REGON 363209612.

Za dzien zaptaty faktury uwaza sie dzien obcigzenia rachunku bankowego Zamawiajacego.

Zamawiajagcy dokonuje zaptaty wynagrodzenia, o ktérym mowa w ust. 1, za pomocg mechanizmu
podzielonej ptatnosci, o ktérym mowa w art. 108a i nastepnych ustawy z dnia 11 marca 2004 r. o podatku
od towaréw i ustug (Dz. U. z 2025 r. poz. 775 z pdzn. zm.) (tzw. split payment). W tym celu Wykonawca
wskazuje rachunek, ktéry umozliwia zaptate kwoty podatku wynikajacej z otrzymanej faktury w ramach
mechanizmu podzielonej ptatnosci.

Fakture nalezy przekaza¢ wytacznie za posrednictwem poczty elektronicznej na adres e-mail:
eFaktura@map.gov.pl lub za pomoca Platformy Elektronicznego Fakturowania na adres PEF Expert
7010528752.

Wykonawca os$wiadcza, iz rachunek bankowy do ptatnosci za przedmiot Umowy znajduje sie w wykazie
podmiotow (tzw. biatej liscie podatnikéw), o ktérym mowa w art. 96b ust. 1 ustawy z dnia 11 marca 2004
r. o podatku od towaréw i ustug.

Nalezne Wykonawcy wynagrodzenie zostanie zaptacone wytacznie na rachunek rozliczeniowy, ktérego
numer w chwili zaptaty jest zamieszczony w wykazie, o ktérym mowa w art. 96b ustawy z dnia 11 marca
2004 r. o podatku od towaréw i ustug.

W przypadku niewskazania przez Wykonawce numeru rachunku bankowego zgodnie z ust. 10 i 11,
Zamawiajacy nie ponosi odpowiedzialnosci za ewentualng zaptate wynagrodzenia po terminie okreslonym
w Umowie. W szczegélnosci Wykonawca nie moze w takim przypadku zadac¢ zaptaty odsetek, kar
umownych lub odszkodowania za poniesiong szkode.

§6.
Podwykonawstwo

Przy wykonywaniu Umowy Wykonawca moze postugiwac sie innymi osobami (podwykonawcami), przy
czym musi uzyskaé na to uprzednia, pisemna zgode Zamawiajgcego. Wykonawca ponosi odpowiedzialno$¢
za dziatanie lub zaniechanie podwykonawcéw, tak jak za wtasne dziatanie lub zaniechanie.

Wykonawca zobowigzany jest zapewni¢ w umowach z podwykonawcami wykonywanie przez nich
obowigzkdéw, jakie wynikajg z Umowy oraz zapewni¢ zasady ochrony informacji i odpowiedzialnos¢ z tytutu
ujawnienia lub naruszenia zasad bezpieczenstwa informacji na takich samych warunkach, jak okreslone
w Umowie.

Wykonawca zapewnia, ze podwykonawcy, z ktérych $wiadczen bedzie korzystat, bedy podmiotami
profesjonalnymi, posiadajagcymi wszystkie niezbedne kwalifikacje do wykonania zleconych im przez
Wykonawce zadan, z zachowaniem nalezytej starannosci oraz uwzglednieniem obowigzujgcych norm
technicznych.

§7.
Odpowiedzialnos¢ i kary umowne
Wykonawca zaptaci Zamawiajagcemu kary umowne w nastepujgcych przypadkach:

1) zazwtoke w realizacji przedmiotu Umowy okreslonego w § 2 ust. 1 pkt 1 - 0,5% wynagrodzenia brutto
okreslonego w §5 ust. 1 za kazdy rozpoczety dzieh zwtoki;

2) przekroczenie czasu rozwigzania Zgtoszenia dotyczacego incydentu:

a) odotkliwosci S1 - 0,1% wynagrodzenia brutto okreslonego w §5 ust. 1 za kazda rozpoczetg godzine
zwtoki ponad czas usuniecia,

b) o dotkliwosci S2 - 0,09% wynagrodzenia brutto okreslonego w 85 ust. 1 za kazda rozpoczeta
godzine zwtoki ponad czas usuniecia,
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c) o dotkliwosci S3 - 0,05% wynagrodzenia brutto okreslonego w 85 ust. 1 za kazdg rozpoczeta
godzine zwtoki ponad czas usuniecia,

d) o dotkliwosci S4 - 0,04% wynagrodzenia brutto okreslonego w 85 ust. 1 za kazda rozpoczeta
godzine zwtoki ponad czas usuniecia;

3) za zwtoke w wykonaniu obowiagzku, o ktérym mowa w § 3 ust. 5 - 0,1% wynagrodzenia brutto
okreslonego w §5 ust. 1 za kazdy rozpoczety dzieh zwtoki;

4) za odstgpienie Wykonawcy od Umowy z przyczyny niezaleznej od Zamawiajacego,
w przypadku odstapienia lub wypowiedzenia Umowy w trybie natychmiastowym przez Zamawiajacego
od Umowy z przyczyny lezacej po stronie Wykonawcy - w wysokosci 15% wynagrodzenia brutto
okreslonego w § 5 ust. 1;

5) w przypadku ujawnienia jakiejkolwiek informacji lub innego naruszenia bezpieczenstwa informacji
w okresie obowigzywania Umowy lub po wygasnieciu Umowy - w wysokosci 15% wynagrodzenia
brutto okreslonego w § 5 ust. 1, za kazdy stwierdzony przypadek ujawnienia informacji lub innego
naruszenia bezpieczenstwa informaciji.

Wykonawca wyraza zgode na zaptate kar umownych na podstawie noty ksiegowej wystawionej przez
Zamawiajgcego w terminie 14 dni od dnia otrzymania noty.

Nalezna kara umowna moze zostac przez Zamawiajgcego potracona z naleznego Wykonawcy, zgodnie z §
5, wynagrodzenia, na co Wykonawca wyraza nieodwotalng zgode.

Zamawiajagcy ma prawo na zasadach ogélnych dochodzi¢ odszkodowan przewyzszajgcych kary umowne.

W przypadku podniesienia przez osoby trzecie przeciwko Zamawiajagcemu roszczeh zwigzanych
z wykonaniem przedmiotu Umowy, Wykonawca zobowiazuje sie podja¢ wszelkie niezbedne czynnosci
prawne i faktyczne w celu zwolnienia Zamawiajacego od odpowiedzialnosci w stosunku do takich oséb
trzecich. Wykonawca zwrdci takze Zamawiajgcemu wszelkie koszty i straty poniesione w wyniku lub
w zwigzku z roszczeniami 0séb trzecich, o ktérych mowa w zdaniu poprzedzajagcym.

Kary umowne s3 niezalezne od siebie, moga by¢ naktadane wielokrotnie, podlegajg sumowaniu i nalezg sie
Zamawiajgcemu w petnej wysokosci nawet w przypadku, gdy z powodu jednego zdarzenia naliczona jest
wiecej niz jedna kara. Kary bedg naliczane za kazdy przypadek naruszenia Umowy odrebnie.

Zamawiajgcemu przystugujg kary umowne takze w przypadku odstgpienia od Umowy, niezaleznie od kary
umownej z tytutu odstgpienia od Umowy.

taczna wysoko$¢ kar umownych nie moze przekroczyé 30% wynagrodzenia brutto okreslonego w § 5
ust. 1.

§8.
Wiasnosé intelektualna

Wykonawca os$wiadcza, iz korzystanie z Platformy w ramach wykonania przedmiotu Umowy, przez
Zamawiajacego nie bedzie naruszaé praw wtasnosci intelektualnej oséb trzecich.

W przypadku zgtoszenia przez osobe trzecia wobec Zamawiajacego roszczen zwigzanych z naruszeniem
praw wtasnosci intelektualnej w zwigzku z korzystaniem z Platformy lub materiatéw udostepnionych przez
Wykonawce, Wykonawca zobowigzuje sie niezwtocznie zwolni¢ Zamawiajacego z odpowiedzialnosci
wynikajacej z naruszenia praw wtasnosci intelektualnej oséb trzecich. W szczegélnosci Wykonawca jest
zobowigzany do wstapienia w miejsce Zamawiajgcego do wszystkich wszczetych postepowan zwigzanych
Z naruszeniem praw wiasnosci intelektualnej, a w przypadku gdy takie wstapienie nie bedzie mozliwe - do
podjecia na wtasny koszt wszelkich dziatarh zmierzajacych do ochrony intereséw Zamawiajacego w takim
postepowaniu. Wykonawca jest zobowigzany do pokrycia wszelkich kosztéw, kar, optat oraz kosztow
zastepstwa procesowego zaptaconych przez Zamawiajacego.
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§9.
Ochrona danych osobowych

1. W odniesieniu do danych osobowych udostepnionych lub powierzonych w zwiazku z zawarciem i realizacja
Umowy Strony s3 zobowigzane uwzgledni¢ wymogi okres$lone w obowigzujacych przepisach, w
szczegolnosci w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych), zwanym dalej ,RODOQO”, i w ustawie z dnia 10 maja 2018 r. o ochronie danych
osobowych (Dz. U.z 2019 r. poz. 1781).

2. Strony oswiadczajg, iz w zwigzku z realizacja Umowy, w zakresie w jakim jej wykonanie wigze sie
z przetwarzaniem danych osobowych, w terminie okreslonym w § 2 ust. 1 pkt 1, zawra odrebng Umowe
powierzenia przetwarzania danych osobowych, zgodnie z art. 28 RODO. Wzér umowy powierzenia
przetwarzania danych osobowych stanowi Zatacznik nr 8 do Umowy.

3. Kazda ze Stron zobowigzana jest do spetnienia obowigzku informacyjnego w imieniu drugiej Strony,
o ktérym mowa w art. 14 RODO (tj. podanie informacji w przypadku pozyskiwania danych osobowych
w sposéb inny niz od osoby, ktorej dane dotyczg) w stosunku do swoich pracownikéw, wspotpracownikow
i reprezentantéw. Tre$¢ klauzuli informacyjnej Zamawiajgcego stanowi zatacznik nr 6 do Umowy a tresé
klauzuli informacyjnej Wykonawcy stanowi zatacznik nr 7 do Umowy.

4. W zwiagzku ze wspédtfinansowaniem realizacji Umowy ze S$rodkéw Krajowego Planu Odbudowy
i Zwiekszania Odpornosci, o ktérym mowa w §1 ust. 3, Zamawiajacy:

1) realizuje wobec Wykonawcy obowigzek informacyjny w imieniu Centrum Projektow Polska Cyfrowa
(dalej ,CPPC”) jako Ostatecznego Odbiorcy Wsparcia (dalej ,OOW”) 1 w oparciu o klauzule informacyjna
zamieszczong na stronie internetowej CPPC pod adresem: Przetwarzanie danych osobowych -
Centrum Projektéw Polska Cyfrowa - Portal Gov.pl, w zaktadce “Beneficjenci, Partnerzy, Osoby
uczestniczace i korzystajace”, pod nazwa “Klauzula informacyjna KPO (CPPC jako OOW) w celu
wykonania obowigzku natozonego w drodze art. 13 i 14 RODO, w zwiazku z realizacjg Inicjatywy”;

2) zobowiagzuje Wykonawce do:

a) zrealizowania obowigzku informacyjnego w imieniu CPPC jako OOW w oparciu o klauzule
informacyjna, o ktérej mowa w pkt 1) wobec kazdej osoby fizycznej, ktérej dane osobowe zostang
lub moga zostaé przekazane CPPC jako OOW w dowolnej formie, w toku realizacji Umowy oraz po
jej zakonczeniu,

b) potwierdzenia prawidtowosci realizacji obowigzku informacyjnego, w sposéb i formie zgodnej
z przepisami RODO oraz przechowywania i udostepniania dowodéw na te okolicznos¢
niezwtocznie, na kazde zadanie Zamawiajgcego lub CPPC jako OOW;

5. Wykonawca zobowigzany jest zawrzed, nie pdzniej niz do dnia zapewnienia Zamawiajagcemu dostepu do
Platformy, umowe powierzenia przetwarzania danych osobowych, zgodnie ze wzorem stanowigcym
zatacznik nr 8 do Umowy.

1eppC - Centrum Projektéw Polska Cyfrowa rowniez OOW - Ostateczny Odbiorca Wsparcia - w zakresie wspétfinansowania ze srodkow
Krajowego Planu Odbudowy i Zwigkszania Odpornosci; Priorytet C3 Cyberbezpieczenstwo, Inwestycja C3.1.1. Cyberbezpieczenstwo -
CyberPL, infrastruktura przetwarzania danych oraz optymalizacja infrastruktury stuzby panstwowych odpowiedzialnych za
bezpieczenstwo, Cyberbezpieczenstwo - Cyberbezpieczny Rzad; Numer naboru: KPOD.05.10-CR.01-001/24
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§10.
Bezpieczenstwo informacji

1. Informacjg w rozumieniu Umowy sg wszelkie informacje, w jakiejkolwiek postaci, w szczegélnosci dane,
materiaty lub dokumenty, pisemne, elektroniczne lub ustne, udostepnione, przekazane lub pozyskane przez
Wykonawce od Zamawiajgcego w zwigzku z realizacja Umowy oraz wytworzone przez Wykonawce na
potrzeby realizacji Umowy. Informacje stanowig wytaczng wtasno$¢ Ministerstwa Aktywéw Panstwowych.

2. Wykonawca moze przetwarza¢ powierzone mu przez Zamawiajgcego informacje tylko przez okres
obowigzywania Umowy.

3. Wykonawca zobowigzuje sie do zachowania w tajemnicy wszystkich informacji, a takze sposobéw
zabezpieczenia informacji, zaréwno w trakcie trwania Umowy, jak i po jej wygasnieciu lub rozwigzaniu.

4. Wpykonawca zobowigzuje sie po zakonczeniu realizacji Umowy do zwrotu Zamawiajagcemu wszelkich
udostepnionych oraz wytworzonych przez siebie w zwiazku z realizacja Umowy informacji, wraz
z nos$nikami. W przypadku utrwalenia na nosnikach nalezacych do Wykonawcy informacji uzyskanych
w zwigzku z realizacja Umowy, Wykonawca zobowigzuje sie do usuniecia z nosnikow tych informacji, w
tym réwniez sporzadzonych kopii zapasowych, oraz zniszczenia wszelkich danych, dokumentéw mogacych
postuzy¢ do odtworzenia, w catosci lub czedci, informaciji.

5. Wykonawca zobowigzany jest zniszczyé, w sposdb uniemozliwiajacy ich odtworzenie, uszkodzone lub
zniszczone nos$niki stanowigce wtasnosé¢ Wykonawcy, z informacjami oraz przekaza¢ Zamawiajagcemu
protokét ze zniszczenia tych nosnikow.

6. Wykonawca zobowigzany jest do zastosowania wszelkich niezbednych s$rodkéw technicznych
i organizacyjnych zapewniajacych ochrone przetwarzania informacji, a w szczegdélnosci powinien
zabezpieczy¢ informacje przed: ich udostepnieniem osobom nieuprawnionym, zabraniem przez osobe
nieuprawniona, przetwarzaniem z naruszeniem postanowien Umowy, zmiang, utrata, uszkodzeniem lub
zniszczeniem.

7. Wykonawca zobowiazuje sie do dotozenia najwyzszej starannosci w celu zabezpieczenia informacji przed
bezprawnym dostepem, rozpowszechnianiem lub przekazaniem osobom trzecim.

8. Wykonawca ponosi petng odpowiedzialno$¢ za zachowanie w tajemnicy ww. informacji przez osoby,
ktérymi sie postuguje przy realizacji Umowy. Wykonawca jest zobowigzany do poinformowania oséb, przy
pomocy ktérych wykonuje Umowe i ktére beda miaty dostep do Informacji, o wynikajgcych z Umowy
obowigzkach w zakresie zachowania poufnosci, a takze do skutecznego zobowigzania i egzekwowania od
tych oséb obowigzkéw w zakresie zachowania poufnosci. Wykonawca ponosi wszelka odpowiedzialnos¢,
tak wobec o0séb trzecich, jak i wobec Zamawiajacego, za szkody powstate w zwigzku z nienalezyta realizacja
obowigzkéw dotyczacych informacji.

9. Wykonawca zobowigzany jest do natychmiastowego, lecz nie pdzZniej niz w ciggu 2 godzin od powziecia
informacji o nieuprawnionym ujawnieniu lub udostepnieniu informacji oraz o innym naruszeniu
bezpieczenstwa informacji, powiadomienia o tym fakcie, a nastepnie raportowania Zamawiajagcemu o
podjetych dziataniach w powyzszym zakresie:

1) telefonicznie, na numer telefonu +48 22 ..... ... ....
2) naadrese-mail: .....eeeeeereerennene @map.gov.pl

Powiadomienie dokonane telefonicznie musi zostaé potwierdzone poprzez przestanie wiadomosci e-mail na
adres wskazany w pkt 2 w terminie dwéch godzin od dokonania powiadomienia.

10. Obowigzek zachowania poufnosci, o ktérym mowa w ust. 3, nie ma zastosowania do danych i informacji:
1) dostepnych publicznie,

2) otrzymanych przez Wykonawce, zgodnie z przepisami prawa powszechnie obowigzujacego bez
obowigzku zachowania poufnosci,
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12.

13.

14.

15.

16.

3) znanych Wykonawcy bez obowigzku zachowania poufnosci w momencie ich przekazania przez
Zamawiajacego,

4) co do ktérych Wykonawca uzyskat pisemng zgode Zamawiajgcego na ich ujawnienie.

. W przypadku skierowania przez uprawniony organ zadania ujawnienia Informacji, Wykonawca dokona
natychmiastowego powiadomienia Zamawiajgcego o wystgpieniu takiego zadania i jego okolicznos$ciach
towarzyszacych.

Jezeli ujawnienie Informacji jest konieczne z uwagi na obowigzujace przepisy prawa, Wykonawca
ujawniajacy Informacje zobowigzuje sie dotozy¢ wszelkich staran dla uzyskania wiarygodnego zapewnienia
od podmiotu, ktéremu Informacje sg ujawniane, ze nie beda ujawniane dalej.

W przypadku wystgpienia incydentu zwigzanego z bezpieczenstwem informacji lub z naruszeniem
obowigzkéw wynikajgcych z Umowy, Zamawiajacy moze przeprowadzi¢ kontrole wykonywanych przez
Wykonawce czynnosci. Kontrola moze by¢ realizowana przez Zamawiajgcego lub podmioty przez niego
uprawnione. Wykonawca zobowigzany jest wspétpracowaé z Zamawiajagcym w odpowiednim zakresie z
podmiotami przeprowadzajgcymi kontrole. Wyniki kontroli zostang przekazane Wykonawcy po jej
zakonczeniu. Zamawiajacy moze wskaza¢ niezbedne dziatania, jakie Wykonawca musi podja¢ w celu
wprowadzenia okreslonych zmian lub podjecia okreslonych czynnosci.

Pracownicy Wykonawcy oraz inne osoby, ktére realizujg Umowe w imieniu Wykonawcy, zobowigzane s3
przed przystapieniem do prac do podpisania o$wiadczenia o zachowaniu poufnosci informacji, ktérego wzér
stanowi Zatacznik nr 9 do Umowy. Podpisane oswiadczenie Wykonawca zobowigzany jest przekazaé na
zadanie Zamawiajacego.

Wykonawca zobowigzany jest zapewni¢ wykonywanie postanowiert umownych przez podwykonawcow
oraz producenta Platformy na takich samych warunkach jak okreslone w Umowie.

Wykonawca os$wiadcza, ze producent Platformy zapewnia wystarczajagce gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie danych osobowych spetniato
wymogi RODO i chronito prawa oséb, ktérych dane dotyczg oraz zawart w tym zakresie umowe
powierzenia oraz legitymuje sie certyfikatami, ktére beda potwierdzaty wdrozenie wymogdéw dotyczacych
bezpieczenstwa informacji (w tym danych osobowych), i posiada¢ certyfikat/-y zgodnosci z
miedzynarodowymi normami rodziny ISO 27000, w szczegdlnosci:

1) 27001 systemy zarzadzania bezpieczenstwem informacji,

2) 27017 praktyczne zasady zabezpieczenia informacji na podstawie ISO/IEC 27002 dla ustug w
chmurze,

3) 27018 praktyczne zasady ochrony danych identyfikujagcych osobe w chmurach publicznych
dziatajacych jako przetwarzajgcy dane osobowe.

Wykonawca zobowigzuje sie, iz producent Platformy wykona obowiagzek, o ktérym mowa w ust. 4.

17

. Wykonawca zobowigzany jest zapewni¢ bezpieczehstwo informacji przed wystgpieniem zagrozen,
w szczegolnosci poprzez:

1) zastosowanie firewall oraz oprogramowania antyspamowego i antywirusowego, jak tez najszybsze
aktualizowanie zabezpieczen;

2) stosowanie silnych haset;
3) uzywanie legalnego oprogramowania;

4) utrzymywanie aktualnosci inwentaryzacji sprzetu i oprogramowania stuzacego do przetwarzania
informacji obejmujacej ich rodzaj i konfiguracje;

5) przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji
oraz podejmowania dziatan minimalizujacych to ryzyko, stosownie do wynikéw przeprowadzonej
analizy;
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6)

8)

9)

10)

zapewnienie ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem,
uszkodzeniami lub zaktéceniami, przez:

a) monitorowanie dostepu do informacji,

b) czynnosci zmierzajace do wykrycia nieautoryzowanych dziatan zwigzanych z przetwarzaniem
informacji,

c) zapewnienie $rodkéw uniemozliwiajacych nieautoryzowany dostep na poziomie systeméw
operacyjnych, ustug sieciowych i aplikacji;

zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych,
polegajacego w szczegdlnosci na:

a) dbatosci o aktualizacje oprogramowania,

(=}

) minimalizowaniu ryzyka utraty informacji w wyniku awarii,

(g)

) ochronie przed btedami, utratg, nieuprawniong modyfikacja,

o

) stosowaniu mechanizméw kryptograficznych w sposdb adekwatny do zagrozen lub wymogow
przepisu prawa,

e) zapewnieniu bezpieczenstwa plikow systemowych,

f)  redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci technicznych
systeméw teleinformatycznych,

g) niezwtocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci systemow
teleinformatycznych na mozliwo$¢ naruszenia bezpieczenstwa,

h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa;

zapewnienie kontroli dostepu do powierzonych zasobéw Zamawiajacego wraz z zapewnieniem kontroli
fizycznej;

zapewnienie okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji, nie rzadziej niz
raz na rok;

aktualizacje systemoéw i oprogramowania, poprzedzong testami w srodowisku testowym.

18. Wykonawca zobowigzany jest do:

1)

1. Ze

zapewnienia integralnosci systeméw wykorzystywanych do realizacji Umowy poprzez weryfikacje sum
kontrolnych plikéw konfiguracyjnych komponentéw systemu oraz baz danych, wykonywana
codziennie;

w przypadku wykazania btedéw podczas weryfikacji sum kontrolnych - natychmiastowego
zawiadomienia Zamawiajgcego, zabezpieczenia plikéw konfiguracyjnych komponentéw systemu oraz
baz danych, dokonanie kontroli plikéw konfiguracyjnych komponentéw systemu oraz baz danych oraz
opracowanie i przekazanie raportu Zamawiajagcemu z podjetych przez Wykonawce dziatan;

zapewnienia zapiséw w rejestrze zdarzen (logéw) i przechowywania ich przez okres obowigzywania
Umowy oraz weryfikacji zdarzeh systemowych i ruchu sieciowego;

dokonywanie okresowego, nie rzadziej niz raz na tydzien przegladu systemdéw i oprogramowania.

§11.
Osoby do kontaktu

strony Zamawiajgcego i Wykonawcy osobami odpowiedzialnymi za realizacje Umowy oraz

upowaznionymi do kontaktéw sa:
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a) ze strony Zamawiajgcego: .....cccocevereueenee. Jtel e, ,€-Mails e,
b) ze strony Wykonawcy: .........cccvevevervennenn. ctel i, ,e-mailieeeeine.

Zmiana oséb i danych, o ktérych mowa w ust. 1, nie wymaga aneksu i dla swej skutecznosci wymaga
pisemnego powiadomienia drugiej Strony.

§12.
Odstapienie od Umowy i wypowiedzenie Umowy
Zamawiajacy moze odstgpi¢ od Umowy, bez koniecznosci kierowania do Wykonawcy dodatkowego
wezwania, w przypadku, gdy:
1) nastapi zwtoka co najmniej 5 dni w realizacji przedmiotu Umowy, o ktérym mowa w § 1 ust. 1 pkt 1,
ponad termin okreslony w § 2 ust. 1 pkt 1;

2) zgtoszono wniosek o likwidacje Wykonawcy.

Zamawiajagcy moze odstgpi¢ od Umowy w terminie 30 dni od powziecia informacji o wystgpieniu
okolicznosci bedacych podstawa do odstgpienia. Oswiadczenie Zamawiajacego o odstgpieniu od Umowy
wymaga zachowania formy pisemne;j.

Zamawiajacy moze wypowiedzie¢ Umowe w trybie natychmiastowym, w przypadku:
1) ciezkiego naruszenia podstawowych obowigzkéw umownych przez Wykonawce;

2) powierzenia wykonania czesci lub catosci Umowy osobie trzeciej, bez uprzedniej pisemnej zgody
Zamawiajgcego;

3) niewykonania lub zaprzestania wykonania Umowy przez Wykonawce przez okres dtuzszy niz 7 dni
roboczych lub z powodu okolicznoéci, za ktére odpowiada Wykonawca;

4) naruszenia przez Wykonawce zasad dotyczacych bezpieczenstwa informacji okreslonych
w Umowie, w tym poprzez niewykonanie lub nienalezyte wykonanie postanowiern dotyczacych
zachowania w tajemnicy informacji dotyczacych Zamawiajacego;

5) naruszenia przez wykonawce zasad dotyczacych udostepniania oraz przetwarzania przez Wykonawce
danych osobowych, wynikajacych z tresci powszechnie obowigzujacych przepiséw prawa, w tym
RODO.

§13.

Zmiana wynagrodzenia

Strony umowy mogg wnioskowa¢ o zmiane wysokos$ci wynagrodzenia, o ktérym mowa w § 5 ust. 1, w
przypadku zmiany ceny materiatéw lub kosztéw zwigzanych z realizacja umowy po uptywie 6 miesiecy
liczac od dnia zawarcia umowy oraz nie czesciej niz raz na 6 miesiecy od dnia zawarcia aneksu zmieniajgcego
wysokos$¢ wynagrodzenia Wykonawcy.

Zmiana wysokosci wynagrodzenia, o ktérym mowa w § 5 ust. 1, moze nastapi¢ w przypadku zmiany cen
materiatéw lub kosztéw zwigzanych z realizacjag umowy bedzie wyzsza lub nizsza o co najmniej 5% od
wysokos$ci poétrocznego wskaznika cen towardéw i ustug konsumpcyjnych ogétem ogtaszanego w
komunikacie Prezesa Gtéwnego Urzedu Statystycznego.

Zmiana wynagrodzenia Wykonawcy bedzie nastepowata w odniesieniu do wskaznika zmiany ceny
materiatéw lub kosztow (potrocznego wskaznika cen towardw i ustug konsumpcyjnych ogétem)
ogtaszanego w komunikacie Prezesa Gtéwnego Urzedu Statystycznego w Dzienniku Urzedowym
Rzeczypospolitej Polskiej ,Monitor Polski”.

W przypadku ustalenia przez Strony wysokosci zmiany, o ktérej mowa w ust. 1 i 2, zmiana wysokosci
wynagrodzenia nastepuje od chwili ztozenia wniosku przez Strone o zmiane cen materiatéw lub kosztéow
zwigzanych z realizacjag umowy, o ile zostata zaakceptowana przez drugg Strone umowy. Warunkiem
zmiany wynagrodzenia Wykonawcy bedzie wykazanie przez dang strone umowy, Zze zmiana ceny
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materiatéw lub kosztéw zwigzanych z realizacja umowy miata faktyczny wptyw na koszty wykonania
przedmiotu umowy.

Zmiana wynagrodzenia na zasadach okreslonych w niniejszym paragrafie nie moze nastgpic¢ czesciej niz raz
na 6 miesiecy.

Zamawiajagcy dopuszcza zmiane wartosci wynagrodzenia w rezultacie zastosowania postanowien
niniejszego paragrafu maksymalnie do 10% tacznego wynagrodzenia brutto, o ktérym mowa w § 5 ust. 1.
Przez zmiane ceny materiatéw lub kosztéw rozumie sie wzrost odpowiednio cen lub kosztéw, jak i ich
obnizenie, wzgledem ceny lub kosztu przyjetych w celu ustalenia wynagrodzenia Wykonawcy zawartego
w ofercie.

Wykonawca zobowigzany jest do zmiany wynagrodzenia przystugujgcego podwykonawcy, z ktérym zawart
umowe, w zakresie odpowiadajgcym zmianom cen materiatéw lub kosztéw dotyczacych zobowigzania
podwykonawcy, jezeli tacznie spetnione sg nastepujgce warunki:

przedmiotem umowy s3 ustugi lub dostawy;

okres obowigzywania umowy przekracza 6 miesiecy.

§14.
Postanowienia konncowe

1. Umowe sporzadzono w formie elektronicznej i podpisano przy wykorzystaniu kwalifikowanych
podpiséw elektronicznych.

Za date zawarcia Umowy przyjmuje sie date ztozenia podpisu przez ostatnig ze Stron.

3. Prawa i obowigzki Wykonawcy wynikajgce z Umowy oraz wierzytelno$ci wobec Zamawiajacego nie
mog3 by¢ przenoszone na osoby trzecie bez uprzedniej pisemnej zgody Zamawiajacego, udzielonej pod
rygorem niewaznosci.

4. Wszelkie spory, jakie moga wynikng¢ z niniejszej Umowy lub z nig zwigzane, Strony zobowiazuja sie
rozwigzywac polubownie, dziatajagc w dobrej wierze i w poszanowaniu stusznego interesu drugiej
Strony. W przypadku niemoznosci rozwigzania sporu w sposob polubowny, Strony ustalajg
rozstrzygniecie sporéw przez sad powszechny wtasciwy dla siedziby Zamawiajacego.

5. Oile Umowa nie stanowi inaczej, wszelkie zmiany lub uzupetnienia Umowy wymagaja formy pisemnej
pod rygorem niewaznosci.

Zataczniki:

Zatacznik nr 1 - petnomocnictwo

Zatacznik nr 2 - Wydruk z Centralnej Informacji Krajowego Rejestru Sagdowego/CEIDG

Zatacznik nr 3 - Opis Przedmiotu Zamdwienia

Zatacznik nr 4 - Oferta Wykonawcy

Zatacznik nr 5 - Wz6r Protokotu odbioru

Zatacznik nr 6 - Klauzula informacyjna Zamawiajgcego

Zatacznik nr 7 - Klauzula informacyjna Wykonawcy

Zatacznik nr 8 - Wz6r umowy powierzenia przetwarzania danych osobowych

Zatacznik nr 9 - Wz6r o$wiadczenia osoby niebedacej pracownikiem Ministerstwa Aktywéw Panstwowych

ZAMAWIAJACY WYKONAWCA
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Zatacznik nr 5
Protokét odbioru
zdnia ....ooocviiiiiiennns s wereaeeeeanrrearreraraanerannes
(migjsce wystawienia)
Niniejszym stwierdzam, Zze dzieto/czynnosci* zlecone UMOWE NI ........cocuiieiiiiiiiieee i z dnia
.......................................... zostato(y)/ nie zostato(y)* wykonane zgodnie z umowg w terminie tj. dnia

.................... /niezgodnie z umowg po terminie* tj. dnia ...t

Dzieto/czynnosci* zlecone ww. umowg przyjeto bez zastrzezen/ z nastepujgcymi zastrzezeniami*:

w przypadku wyczerpania miejsca nalezy dotgczy¢ odrebng karte.

Naliczono kary umowne”

1) Tak* — zgodnie z § ...............eeee. WW. UMOWY W WYSOKOSCI ......oovviiiiiiiiiiie e, (stownie:
................................................................................................................................................ )
2) Nie*.

Sprawdzono pod wzgledem MEryIOrYCZNYIM: oot e e b e e e eaneeeas

(podpis i pieczatka imienna przyjmujgcego)

(podpis i pieczagtka imienna (podpis i pieczatka lub czytelny podpis
ze strony Ministerstwa) ze strony Wykonawcy)*
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KLAUZULA INFOMACYJNA DLA 0SOB, KTORYCH DANE PRZETWARZANE SA W CELU ZAWARCIA

Rzeczpospolita

Zatacznik nr 6

WzOR

I REALIZACII UMOWY

Administrator
Danych Osobowych

Minister Aktywéw Panstwowych, z siedzibg w Warszawie (00-522),
ul. Krucza 36/Wspélna 6.

Inspektor Ochrony
Danych

W MAP?2 wyznaczono Inspektora Ochrony Danych, z ktérym mozna sie
kontaktowac kierujgc korespondencije na adres e-mail: jiodo@map.gov.pl.

Cel przetwarzania

Zawarcie i realizacja Umowy.

Podstawa prawna
przetwarzania

Pani/Pana dane osobowe sg przetwarzane w oparciu o art. 6 ust. 1 lit. ¢
RODO? tj. przetwarzanie jest niezbedne do wypetnienia obowigzku
prawnego cigzgcego na administratorze oraz art. 6 ust. 1 lit. f RODO

tj. przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie
uzasadnionych interesow realizowanych przez administratora.

Udostepnianie
danych

Pani/Pana dane osobowe moga by¢ udostepniane podmiotom do tego
uprawnionym na podstawie odrebnych przepiséw oraz podmiotom,

z ktérymi MAP zawarto umowe powierzenia przetwarzania danych
osobowych w zakresie Swiadczonych przez nie na rzecz MAP ustug.

Przekazywanie
danych poza EOG

Pani/Pana dane osobowe nie bedg przekazywane do panstw trzecich lub
organizacji miedzynarodowych.

Okres
przechowywania

Pani/Pana dane osobowe bedg przechowywane przez MAP przez okres
niezbedny do realizacji celu ich przetwarzania zgodny z przepisami
obowigzujgcego prawa, a nastepnie w celu archiwalnym przez okres
wskazany w obowigzujgcym w MAP jednolitym rzeczowym wykazie akt.

Pani/Pana prawa

Przystuguje Pani/Panu prawo dostepu do swoich danych osobowych oraz
do ich sprostowania. Ponadto — jezeli wynika to z przepiséw prawa —
prawo do zgdania ograniczenia przetwarzania danych oraz prawo do
whniesienia sprzeciwu wobec ich przetwarzania.

Organ nadzorczy

Przystuguje Pani/Panu réwniez prawo do ztozenia skargi w zwigzku
z przetwarzaniem ww. danych do Prezesa Urzedu Ochrony Danych
Osobowych.

Informacja
0 wymogu podania
danych

Podanie danych osobowych jest niezbedne do zawarcia Umowy, ich brak
uniemozliwi jego zawarcie lub realizacje.

Profilowanie

Pani/Pana dane osobowe nie bedg poddane zautomatyzowanemu
podejmowaniu decyzji, w tym profilowaniu.

Zrédto pochodzenia
oraz zakres danych
osobowych

Pani/Pana dane osobowe zostaty podane bezposrednio przez Strone
Umowy, w zakresie niezbednym do jej zawarcia i realizacji, zgodnie z jej
postanowieniami.

W celu realizacji praw wynikajgcych z RODO wnioski mozna ztozyc¢:

— osobiscie w siedzibie MAP,

— elektronicznie na adres mailowy: iodo@map.gov.pl;

— elektronicznie za posrednictwem platformy ePUAP, skrzynka podawcza ePUAP: /MAktywow/SkrytkaESP;
— elektronicznie na adres e-Doreczenia: AE:PL-37669-25561-UHGHH-29;

— listownie na adres siedziby MAP.

Dodatkowe informacje o przetwarzaniu danych osobowych w MAP znajdujg sie na stronie internetowej MAP w zaktadce:

Polityka przetwarzania danych osobowych.

2 Ministerstwo Aktywow Panstwowych

Sfinansowane przez <3 2
Unie Europejska (@‘ Cyberbezpleczny
NextGenerationEU ~<p Rzad

3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych (RODO).
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Zatacznik nr 8
WZOR UMOWY
POWIERZENIA PRZETWARZANIA
DANYCH OSOBOWYCH

zawarta dnia ......ccoeeveeeeeeneenne, roku w Warszawie pomiedzy:

Skarbem Panstwa reprezentowanym przez Ministra Aktywow Panstwowych, z siedzibg przy ul. Krucza 36/
Wspdlna 6, 00-522 Warszawa, zwanym w dalszej czesci Umowy ,Administratorem”, reprezentowanym przy

zawieraniu Nniniejszej UMOWY PIrZe€Z ........ccoceveeveerreevveennens na podstawie UPOWAazZNIeNia .....ccceevvevveeveenne. z dnia
a

zwang dalej ,Podmiotem przetwarzajagcym”, reprezentowang PrZezZi........eeeeeeeeereseesensenens
Zwazywszy, ze W dniu ......ccceveevennenne. r. Strony zawarty UMowe Nr ......c..ceeevveevvenvenne. , zwang dalej ,Umowa o
wspotprace”, ktorej przedmiotem jest ......ccceeveeeeeeerennene. przez Podmiot przetwarzajacy, na podstawie ktorej

Podmiot przetwarzajacy bedzie przetwarzat dane osobowe powierzone mu przez Administratora na podstawie
art. 28 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), zwanego dalej
,rozporzadzeniem”;

Strony postanawiaja zawrze¢ umowe o nastepujacej tresci:

§1.

1. Administrator powierza Podmiotowi przetwarzajagcemu do przetwarzania dane osobowe, a Podmiot
przetwarzajacy zobowiagzuje sie do ich przetwarzania zgodnie z rozporzadzeniem i innymi przepisami
prawa powszechnie obowigzujacego, ktére chronig prawa lub wolnosci osoéb, ktérych dane dotycza
oraz niniejsza umowa.

2. Podmiot przetwarzajacy bedzie przetwarzac¢ dane osobowe wytacznie w zakresie okreslonymw § 1i §
2 ust. 3 oraz w celu przewidzianym w niniejszej umowie oraz Umowie o wspodtprace.

3. Niniejsza Umowa stanowi jednoczesnie dla Podmiotu przetwarzajacego polecenie przetwarzania
danych osobowych w zakresie i celu wskazanym w Umowie.

4. Dane osobowe powierzone do przetwarzania Podmiotowi przetwarzajgcemu dotycza tylko i wytacznie
danych osobowych przetwarzanych w formie papierowej/na nosnikach w wersji elektronicznej, do
ktorych Podmiot przetwarzajacy uzyska dostep zgodnie z postanowieniami Umowy o wspotprace.

5. Celem przetwarzania danych osobowych jest wykonanie zawartej pomiedzy Stronami Umowy
o wspotprace.

6. Podmiot przetwarzajacy moze przetwarzac¢ powierzone dane osobowe wytacznie w formie papierowej
lub elektronicznej.

7. Podmiot przetwarzajacy stwierdza, ze jest mu znana tres¢ obowigzujacych przepiséw w zakresie ochrony
danych osobowych.
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§2.

Podmiot przetwarzajagcy zobowigzuje sie wykonaé¢ wszelkie czynnosci z zakresu ochrony danych
osobowych na rzecz Administratora z najwyzsza starannoscia.

Podmiot przetwarzajacy oswiadcza, iz stosuje wymagania okre$lone rozporzadzeniem oraz przepisami
powszechnie obowigzujgcymi dotyczacymi ochrony danych osobowych.

W zwigzku z realizacja Umowy o wspdtprace Podmiot przetwarzajgcy uzyskuje dostep do danych
osobowych przetwarzanych przez Administratora, w systemie ..o , ktory jest ich
administratorem w rozumieniu rozporzadzenia:

1)  nazwa zbioru danych..........oeeeveeiececeeceeeceee e,
2) rodzaj danych 0S0boWyCh.........ccvvevvveieicececcecee

3) kategorie 0sob, ktorych dane dotycza:......eveeveveeveeverneeceeennns
W ZaKresie: ...coveeeeeeeerreeeeieneenns (np. przeglgdania, zbierania, utrwalania, opracowywania).

§3.

Administrator powierza Podmiotowi przetwarzajgcemu, w celu realizacji Umowy o wspétprace, dane
w zakresie okreslonym w § 2 ust. 3.

Podmiot przetwarzajacy nie bedzie udostepniat przetwarzanych na podstawie niniejszej umowy danych
osobowych stronom trzecim.

Podmiot przetwarzajacy zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych,
do stosowania odpowiednich srodkéw technicznych i organizacyjnych zapewniajagcych adekwatny stopien
bezpieczenstwa odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa
w art. 32 rozporzadzenia.

Podmiot przetwarzajacy zobowigzany jest:

1) do zastosowania $rodkéw technicznych i organizacyjnych zapewniajacych ochrone przetwarzania
danych osobowych, a w szczegélnosci powinien zabezpieczy¢ dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniona, przetwarzaniem 2z naruszeniem
rozporzadzenia, zmiang, utrata, uszkodzeniem lub zniszczeniem;

2) dopuscic¢ do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego sktad, stuzacych do
przetwarzania danych, wytacznie osoby posiadajagce wydane przez niego upowaznienie; w celu
wykonania niniejszej umowy Administrator upowaznia Podmiot przetwarzajgcy do udzielania ww.
upowaznien;

3) w odniesieniu do o0séb upowaznionych przez Podmiot przetwarzajacy do przetwarzania danych
osobowych - zapewni¢ kontrole nad tym, jakie dane osobowe, kiedy, przez kogo oraz komu sa
przekazywane zwtaszcza, gdy przekazywane sg za pomoca teletransmisji danych;

4) prowadzi¢ ewidencje osdb upowaznionych przez niego do przetwarzania danych osobowych;

5) zapewni¢, aby osoby, o ktérych mowa w pkt 4, zobowigzaty sie do zachowania w tajemnicy dane
osobowe oraz sposoby ich zabezpieczen, w szczegblnosci Podmiot przetwarzajacy zobowigzany jest do
odebrania od tych oséb stosownych oswiadczen zobowiazujgcych te osoby do zachowania w tajemnicy
danych osobowych oraz sposobéw ich zabezpieczenia takze po wygasnieciu zawartych z tymi osobami
umow o prace, umow cywilnoprawnych lub porozumien, na podstawie ktérych osoby te swiadczyty
prace lub ustugi na rzecz Podmiotu przetwarzajacego;

6) udostepni¢ na zadanie Administratora informacji w zwigzku z koniecznoscia wywiazywania sie przez
Administratora z obowigzku odpowiadania na Zzadania osoby, ktérej dane dotycza oraz wywigzywania
sie z obowigzkdéw okreslonych w art. 32-36 rozporzadzenia;
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7) po stwierdzeniu naruszenia ochrony danych osobowych zgtosi¢ ten fakt w ciggu 24 godzin od
stwierdzenia naruszenia osobom do kontaktu okreslonym w § ............ Umowy o wspétpracy oraz na
adresy e-mail wskazane w § 6 ust. 1 pkt 1 niniejszej umowy. Zgtoszenie musi zawiera¢ co najmniej
elementy opisane w art. 33 ust. 3 rozporzadzenia;

8) wykonywac obowiazki przewidziane w rozporzadzeniu dla podmiotu przetwarzajacego dane osobowe
oraz w przepisach powszechnie obowigzujacych dotyczacych ochrony danych osobowych, w tym
prowadzi¢ rejestr wszystkich czynnosci przetwarzania dokonywanych w imieniu Administratora,
o ktérym mowa w art. 30 ust. 2 rozporzadzenia;

9) w terminie 7 dni od zgtoszenia zadania przez Administratora do podjecia dziatan zwigzanych ze
zgtoszonym przez osobg fizyczng zadaniem na podstawie art. 15-21 rozporzadzenia - wykonaé zadanie
Administratora oraz poinformowac go o podjetych w tym zakresie dziataniach;

10) zapewni¢ $rodki techniczne i organizacyjne w celu wywiazania sie z obowigzku odpowiadania na
zadania osoby, ktérej dane dotyczg, w zakresie realizacji jej praw okre$lonych w rozdziale Il
rozporzadzenia;

11) na kazde zadanie Administratora - w terminie przez niego wskazanym - udostepni¢ Administratorowi
wszelkie informacje niezbedne do wykazania spetnienia obowigzkéw okreslonych w art. 28
rozporzadzenia;

12) umozliwi¢ Administratorowi lub osobie upowaznionej przez Administratora przeprowadzenie audytow
oraz przyczyniac sie do nich;

13) wspodtpracowad z organem nadzorczym ochrony danych osobowych;

14) wyznaczy¢ inspektora ochrony danych osobowych spetniajgcego wymagania okreslone w art. 37 ust. 5
rozporzadzenia oraz informowadé Administratora o jego zmianie w terminie 2 dni od wyznaczenia
nowego inspektora;

15) zapewnic status inspektora ochrony danych okreslony w art. 38 rozporzadzenia.
Podmiot przetwarzajgcy oswiadcza, ze:

1) urzadzenia i systemy informatyczne stuzgce do przetwarzania powierzonych mu danych osobowych
sg zgodne z wymaganiami rozporzadzenia oraz bedzie przetwarzat dane osobowe zgodnie
Z rozporzadzeniem oraz przepisami powszechnie obowigzujacymi dotyczacymi ochrony danych
osobowych;

2) wdrozyt odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie odbywato sie zgodnie
Z rozporzadzeniem oraz przepisami powszechnie obowigzujacymi dotyczacymi ochrony danych
osobowych zgodnie ze szczegétowym opisem znajdujacym sie w zatgczniku nr 1 do Umowy i jest w
stanie powyzsze wykazaé;

3) $rodki, o ktérych mowa w pkt 2, bedzie poddawat przegladom i uaktualnieniom;

4) obowiazujg u przedsiebiorcy wymagane przez rozporzadzenie dokumenty oraz polityka ochrony
danych - zgodne z rozporzadzeniem.

Administrator lub upowazniony przez niego podmiot jest uprawniony do przeprowadzenia audytéw, w tym
inspekcji, Podmiotu przetwarzajagcego w zakresie stosowania przez niego rozporzadzenia i przepiséow
powszechnie obowigzujacych dotyczacych ochrony danych osobowych oraz w zakresie wywigzania sie
z obowigzkéw wynikajagcych z niniejszej umowy. W wypadku wykazania jakichkolwiek uchybien
Administrator zobowigzuje Podmiot przetwarzajgcy do ich usuniecia, a w razie niezastosowania sie do
zalecen Administrator moze wypowiedzieé niniejsza umowe bez zachowania okresu wypowiedzenia.
W ramach audytu Administrator, zgodnie z art. 28 ust. 3 pkt h) rozporzadzenia, ma prawo do sprawdzenia,
w tym inspekcji, czy $rodki zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu
powierzonych danych osobowych spetniajg postanowienia umowy.
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10.

11.

12.

13.

Audyt, o ktérym mowa w ust. 6, Administrator moze przeprowadzi¢ w kazdym czasie obowigzywania
niniejszej umowy.

Podmiot przetwarzajacy zobowiazuje sie do usuniecia uchybien stwierdzonych podczas audytu w terminie
wskazanym przez Administratora nie dtuzszym niz 7 dni.

Podmiot przetwarzajacy ponosi wszelkag odpowiedzialnos¢, tak wobec oséb trzecich, jak i wobec
Administratora, za szkody powstate w zwigzku z nienalezyty ochrong powierzonych danych osobowych, o
ktérych mowa w niniejszej umowy, lub nienalezytym przetwarzaniem danych osobowych.

Podmiot przetwarzajacy zobowiazuje sie do zachowania w tajemnicy danych osobowych, do ktérych bedzie
miat dostep w zwigzku z wykonywaniem Umowy o wspédtprace, a takze sposobdéw zabezpieczenia tych
danych, zaréwno w trakcie trwania niniejszej umowy, jak i po jej wygasnieciu lub rozwigzaniu.

Podmiot przetwarzajacy zobowiazuje sie do $cistego przestrzegania warunkéw niniejszej umowy oraz
Umowy o wspbtprace, ktére wigza sie z ochrong danych osobowych, w szczegélnosci nie bedzie bez
upowaznienia wykorzystywat danych osobowych w celach niezwigzanych z realizacja Umowy
o wspotprace.

Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na pisemne polecenie
Administratora.

Podmiot przetwarzajacy nie powierzy przetwarzania danych osobowych przetwarzanych na podstawie
niniejszej umowy innemu podmiotowi bez pisemnej zgody Administratora. Podmiot przetwarzajacy, na
pisemne zadanie Administratora, zobowigzany jest niezwtocznie wypowiedzie¢ umowe z podmiotem,
ktéremu powierzyt przetwarzanie danych osobowych wskazanych w niniejszej umowie. Podmiot
przetwarzajacy zobowigzany jest zapewnié, aby przetwarzanie danych przez podmiot, ktéremu powierzyt
przetwarzanie danych osobowych wskazanych w niniejszej umowie, odpowiadato wymogom
rozporzadzenia, a takze, aby na podmiot ten zostaty lub zostang natozone - nie pdzniej niz w chwili
powierzenia do przetwarzania danych osobowych, o ktérych mowa w niniejszej umowie - wszystkie
obowigzki przewidziane niniejszg umowa dla Podmiotu przetwarzajacego.

§4.

W przypadku gdy naruszenie ochrony danych osobowych przez Podmiot przetwarzajacy lub podmiot,
ktéremu powierzyt wykonanie catosci lub czes$ci umowy moze spowodowaé wysokie ryzyko naruszenia
praw lub wolnosci oséb fizycznych, Podmiot przetwarzajagcy w terminie 12 godzin od stwierdzenia
naruszenia zobowigzany jest poinformowaé osoby do kontaktu dziatajgce w imieniu Administratora
okreslone w ............ Umowy o wspdtpracy oraz osoby wskazane w § 6 ust. 1 pkt 1 niniejszej umowy, o takim
naruszeniu. Zgtoszenie powinno jezykiem jasnym i prostym opisywac charakter naruszenia ochrony danych
osobowych oraz zawieraé przynajmniej informacje i $rodki, o ktérych mowa w art. 33 ust. 3 lit. b), ¢) i d)
rozporzadzenia. Powyzsze zawiadomienie nie jest wymagane w przypadkach wskazanych w art. 34 ust. 3
rozporzadzenia.

Podmiot przetwarzajacy ponosi petng odpowiedzialno$é wobec Administratora za nie wywigzanie sie ze
spoczywajacych na podmiot, ktéremu powierzyt wykonanie catosci lub cze$ci umowy obowigzkéw ochrony
danych osobowych.

Podmiot przetwarzajacy zaptaci Administratorowi kare umowna:

1) w przypadku niewykonania lub nienalezytego wykonania niniejszej umowy lub naruszenia obowigzkow
wynikajgcych z niniejszej umowy przez Podmiot przetwarzajacy - w wysokosci 10% wynagrodzenia
catkowitego brutto Umowy o wspoétprace za kazdy stwierdzony przypadek niewykonania lub
nienalezytego wykonania niniejszej umowy lub naruszenia obowigzkéw wynikajacych z niniejszej
umowy przez Podmiot przetwarzajacy lub podmiot, ktéry w jego imieniu przetwarza dane osobowe,
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2) w przypadku wypowiedzenia niniejszej umowy przez Administratora ze skutkiem natychmiastowym,
bez zachowania okresu wypowiedzenia - w wysokosci 20% wynagrodzenia catkowitego brutto Umowy
o wspotprace,

3) w przypadku niewykonania lub nienalezytego wykonania obowigzku okreslonego w § 5 ust. 5 lub ust. 7
przez Podmiot przetwarzajacy lub podmiot, ktéry w jego imieniu przetwarza dane osobowe -
w wysokosci 20% wynagrodzenia catkowitego brutto Umowy o wspétprace.

Kara umowna, o ktérej mowa powyzej, przystuguje Administratorowi takze w przypadku wygasniecia lub
rozwigzania niniejszej umowy.

Administrator ma prawo do Zzadania od Podmiotu przetwarzajacego odszkodowania przewyzszajgcego
wysokos$¢ zastrzezonej kary umownej na zasadach ogélnych w przypadku, gdy wielkos$¢ szkody przekracza
wysokos$¢ zastrzezonej kary umowne;j.

Podmiot przetwarzajagcy odpowiada za szkode wyrzadzong Administratorowi jak i osobie trzeciej
w przypadku, gdy okaze sie on odpowiedzialny lub wspétodpowiedzialny za szkode, ktéra poniosta osoba,
ktérej dane dotycza, w wyniku naruszenia przepiséw rozporzadzenia lub niniejszej umowy. Administrator
zobowigzany jest kazdorazowo do poinformowania Podmiotu przetwarzajgcego o kazdym zdarzeniu, ktére
mogtoby stanowi¢ podstawe zgtoszenia przez Administratora roszczen, o ktérych mowa w zdaniu
poprzednim w przypadku, gdy okoliczno$ci zdarzenia wskazuja na odpowiedzialno$¢ lub
wspodtodpowiedzialnosé Podmiotu przetwarzajgcego w powstaniu szkody oraz umozliwi mu odniesienie sie
i wskazanie okolicznosci, ktére wytaczaja obowigzek naprawienia ewentualnej szkody przez Podmiot
przetwarzajacy.

W przypadku gdyby jakakolwiek osoba fizyczna lub podmiot trzeci, organizacja lub zrzeszenie, wystapity z
roszczeniami wobec Administratora z tytutu naruszenia odpowiednio jej praw lub praw osoby fizycznej
przez Podmiot przetwarzajacy lub podmiot, ktéremu powierzyt on wykonanie catosci lub czesci umowy,
Podmiot przetwarzajgcy w szczegdlnosci:

1) wstapi do postepowania sadowego wszczetego przeciwko Administratorowi,
2) zapewni nalezyta ochrone intereséw Administratora,

3) zwolni Administratora z wszelkich zobowigzan z tytutu naruszenia praw przystugujacych osobie
fizycznej na mocy rozporzadzenia,

4) w przypadku gdy Administrator wykonat obowiazki natozone przez sady lub organy nadzoru ochrony
danych osobowych - zwréci Administratorowi kwote zaptaconych odszkodowan, kar lub innych
naleznosci,

5) zwolni Administratora od odpowiedzialnosci w stosunku do takich oséb trzecich,

6) zwrdci Administratorowi wszelkie poniesione koszty zwigzane =z wystgpieniem przeciwko
Administratorowi oséb trzecich z tytutu naruszenia praw oséb fizycznych.

§5.

1. Niniejsza umowa wchodzi w zycie z dniem jej podpisania i obowigzuje przez okres obowigzywania
Umowy o wspétprace.

2. Administrator moze wypowiedzieé¢ niniejszg umowe ze skutkiem natychmiastowym, bez zachowania
okresu wypowiedzenia, jezeli:

1) kontrola Prezesa Urzedu Ochrony Danych Osobowych wykaze, ze Podmiot przetwarzajacy nie
spetnia wymagan okreslonych w rozporzadzeniu lub w przepisach powszechnie obowigzujacych
dotyczacych ochrony danych osobowych,

2) zostato stwierdzone przez organ wskazany w pkt 1 naruszenie ochrony danych osobowych,
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3) zasadzono odszkodowanie za szkode w zwigzku z naruszeniem przez Podmiot przetwarzajacy
rozporzadzenia,

4) Podmiot przetwarzajacy razaco narusza zobowigzania wynikajace z niniejszej umowy lub Umowy
o wspbtprace, ktére wigzg sie z ochrong danych osobowych.

3. Administrator moze wypowiedzieé niniejszg umowe ze skutkiem natychmiastowym, bez zachowania
okresu wypowiedzenia, jezeli przyczyny wypowiedzenia niniejszej umowy wskazane w ust. 2 dotycza
podmiotu, ktéremu Podmiot przetwarzajacy powierzyt przetwarzanie danych osobowych lub dalszemu
podwykonawcy.

4. Niniejsza umowa wygasa po zrealizowaniu Umowy o wspétprace, jej rozwigzaniu lub wygasnieciu albo
po rozwigzaniu lub wygasnieciu umowy.

5. Podmiot przetwarzajacy, z chwilg rozwigzania lub wygasniecia Umowy o wspétpracy, zobowigzuje sie
zwroci¢ przekazane przez Administratora dane osobowe oraz usungé¢ wszelkie dane osobowe
z wszystkich posiadanych nosnikéw, w szczegélnosci ze sporzadzonych kopii zapasowych, oraz usungé
wszelkie ich istniejagce kopie i zobowigzuje sie zniszczyé wszelkie informacje mogace postuzy¢ do
odtworzenia, w catosci lub czesci, powierzone dane osobowe.

6. Podmiot przetwarzajacy sporzadza z czynnosci usuniecia danych osobowych protokét, ktéry przesyta
Administratorowi w terminie 7 dni od dnia rozwigzania lub wygasniecia Umowy o wspétpracy.

7. Podmiot przetwarzajagcy zobowigzany jest zapewni¢ wykonanie obowigzkéw wskazanych w ust. 5i 6
przez podmiot, ktéremu powierzyt wykonanie catosci lub cze$ci umowy lub dalszych podwykonawcéw.

§6.
1. Strony ustalajg nastepujace dane kontaktowe do realizacji obowigzkdéw wynikajacych z niniejszej umowy:

1) ze strony Administratora:
a) Inspektor Ochrony Danych - w..........cu....... Jtel . ,e-Mail e, ,

b) e, —tel e ,€-Mail o ,

2) ze strony Podmiotu przetwarzajacego:
a) Inspektor Ochrony Danych - ... Jtel s ,e-Mail e, ,
b) e, —tel e ,€-Mail o ,

2. Strony majg prawo do zmiany oséb i danych teleadresowych wskazanych w ust. 1 w kazdym czasie trwania
umowy, informujac o tym pisemnie drugg Strone bez koniecznosci sporzadzania aneksu do umowy.

3. O zmianach, o ktérych mowa w § 6 ust. 2 Podmiot przetwarzajacy, informuje Zamawiajgcego pisemnie.

4. Aktualne dane kontaktowe Inspektora Ochrony Danych wyznaczonego przez Administratora dostepne sa
na stronie internetowej Administratora https://www.gov.pl/web/aktywa-panstwowe/klauzula-
przetwarzania-danych-osobowych-udostepnionych-droga-elektroniczna.

§7.

Niniejsza umowa zostanie zrealizowana przez Podmiot przetwarzajgcy w ramach wynagrodzenia
przewidzianego za wykonanie Umowy o wspotprace.

§8.
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1. O ile umowa nie stanowi inaczej, uzupetnienie lub zmiana umowy, jej rozwigzanie za zgodg obu Stron, jak
rowniez odstgpienie od niej albo jej wypowiedzenie wymaga zachowania formy pisemnej, pod rygorem
niewaznosci.

2. Sadem wiasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej umowy bedzie sad wtasciwy dla
Administratora.

3. Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, w tym dwa dla Administratora oraz jeden
dla Podmiotu przetwarzajacego.

Zataczniki:
Zatacznik nr 1: Opis technicznych i organizacyjnych srodkéw ochrony danych osobowych wprowadzonych
przez Podmiot przetwarzajacy.

Administrator Podmiot przetwarzajacy
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Zatacznik nr 1
do umowy powierzenia przetwarzania
danych osobowych

L.p. TAK/NIE

W przypadku braku
zabezpieczenia nalezy
uzasadnié

Wdrozone srodki bezpieczenstwa

. Srodki ochrony fizycznej

Serwery zlokalizowane sg na terytorium Europejskiego
Obszaru Gospodarczego.

Serwery zlokalizowane sg w pomieszczeniach z dostepem
wytacznie dla oséb posiadajacych nadane uprawnienia
(System Kontroli Dostepu - SKD, System Zarzadzania
Kluczami - SZK).

Stuzba ochrony prowadzi catodobowa, fizyczng ochrone
budynku.

Hol gtowny i teren wokot budynku jest objety monitoringiem
wizyjnym (CCTV).

Dane osobowe Zamawiajgcego s3g przechowywane
w pomieszczeniu zabezpieczonym drzwiami zwyktymi (nie
wzmacnianymi, nie przeciwpozarowymi).

Dane osobowe Zamawiajgcego s3g przechowywane
W pomieszczeniu zabezpieczonym drzwiami o podwyzszone;j
odpornosci ogniowej.

Dane osobowe Zamawiajgcego s3g przechowywane
w pomieszczeniu zabezpieczonym drzwiami o podwyzszone;j
odpornosci na wtamanie.

Dane osobowe Zamawiajacego (w tym dane s3
przechowywane w pomieszczeniu, w ktérym okna
zabezpieczone s3 za pomoca krat, rolet lub folii
antywtamaniowej.

Pomieszczenia wyposazone sg w system alarmowy
przeciwwtamaniowy (SSWiN).

Dostep do pomieszczen objety jest systemem kontroli
dostepu (SKD).

Dostep do pomieszczen objety jest zasadami zarzadzania
dostepem do kluczy do pomieszczen (np. system zarzadzania
kluczami, depozytory - SZK)

Dostep do pomieszczen kontrolowany jest przez system
monitoringu z zastosowaniem kamer przemystowych (CCTV).

Dostep do pomieszczern w czasie nieobecnosci
zatrudnionych tam pracownikéw nadzorowany przez stuzbe
ochrony.

Pomieszczenia sg zabezpieczone przed skutkami pozaru za
pomoca systemu przeciwpozarowego i / lub wolnostojacej
gasnicy.

Kopie zapasowe przechowywane sg w réznych lokalizacjach,
na réznych nosnikach.

Il. Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej
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Zastosowano urzadzenia typu UPS, generator pradu i / lub
wydzielong sie¢ elektroenergetyczng, chronigce system
informatyczny przed skutkami awarii zasilania.

Kazdy pracownik otrzymuje imienny identyfikator do
systeméw informatycznych.

Dostep do zasobow Zamawiajacego zabezpieczony jest za
pomocga procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

System informatyczny zapewnia wymuszenie na uzytkowniku
okresowa zmiane hasta.

System informatyczny zapewnia zmiane hasta w razie
zaistniatej potrzeby.

Zastosowano srodki uniemozliwiajgce wykonywanie
nieautoryzowanych kopii przy uzyciu systemow
informatycznych.

Zastosowano system rejestracji dostepu do systemu.

Zastosowano s$rodki kryptograficznej ochrony danych
przekazywanych droga teletransmisji.

Dostep do srodkéw teletransmisji zabezpieczono za pomoca
mechanizmdéw uwierzytelnienia.

Zastosowano $rodki ochrony przed szkodliwym
oprogramowaniem, takim jak np. robaki, wirusy, konie
trojanskie, rootkity. (oprogramowanie antywirusowe).

Oprogramowanie posiada licencje i jest na biezgco
aktualizowane.

Uzyto system Firewall do ochrony dostepu do sieci
komputerowej.

Uzyto system IDS/IPS do ochrony dostepu do sieci
komputerowej.

Zapewniono zdolnos$¢ do szybkiego przywrdécenia
dostepnosci informacji i dostepu do nich w razie incydentu
fizycznego i technicznego.

Dostep do danych osobowych Zamawiajgcego zabezpieczony
zostat przed nieautoryzowanym uruchomieniem za pomoca
hasta BIOS.

1I. Srodki ochrony w ramach narzedzi programowych i baz danych

Wykorzystano $rodki pozwalajgce na rejestracje zmian
wykonywanych na poszczegdélnych elementach danych.

Zastosowano srodki umozliwiajgce okreslenie praw dostepu
do wskazanego zakresu danych w ramach przetwarzanych
informaciji.

Dostep do zasobow Zamawiajacego wymaga
uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

Dostep do zasobow Zamawiajgcego wymaga uwierzytelnienia
przy uzyciu karty procesorowej oraz kodu PIN lub tokena.

Dostep do zasobéw Zamawiajacego wymaga
logowania/uwierzytelnienia poprzez uwierzytelnianie
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wielopoziomowe, np. 2FA (uwierzytelnianie
dwusktadnikowe).

Dostep do zasobéw Zamawiajacego wymaga uwierzytelnienia
z wykorzystaniem technologii biometrycznej.

Zastosowano systemowe $rodki pozwalajgce na okreslenie
odpowiednich praw dostepu do zasobéw informatycznych dla
poszczegblnych uzytkownikéw systemu informatycznego.

Zastosowano mechanizm wymuszajacy okresowa zmiane
haset dostepu do zasobéw Zamawiajgcego.

Zastosowano kryptograficzne srodki ochrony danych.

Zainstalowano wygaszacze ekranéw na stanowiskach,
na ktorych przetwarzane s3 dane osobowe Zamawiajgcego.

Zastosowano mechanizm automatycznej blokady dostepu do
systemu informatycznego stuzacego do przetwarzania
informacji Zamawiajacego ( w tym danych osobowych)

w przypadku dtuzszej nieaktywnosci pracy uzytkownika.

IV. Srodki organizacyjne

Osoby zatrudnione przy przetwarzaniu danych zostaty
zaznajomione z przepisami dotyczacymi ochrony danych
osobowych.

Przeszkolono osoby zatrudnione przy przetwarzaniu danych
osobowych w zakresie zabezpieczen systemu
informatycznego.

Cyklicznie doskonalona jest wiedza oséb zatrudnionych przy
przetwarzaniu informacji poprzez cykliczne szkolenia oraz
inne dziatania podnoszace swiadomos$¢ w przedmiotowym
obszarze.

Woprowadzono/okreslono zasady ochrony danych osobowych
przetwarzanych w systemach teleinformatycznych.

Osoby zatrudnione przy przetwarzaniu danych osobowych
zobowigzane zostaty do zachowania ich w tajemnicy.

Dostep do pomieszczen po godzinach pracy nie jest mozliwy
dla oséb trzecich (np. firmy sprzatajacej) badz dostep ten jest
szczegbtowo nadzorowany.

Monitory komputeréw, na ktérych przetwarzane sg dane
osobowe ustawione sg w sposéb uniemozliwiajgcy wglad
osobom postronnym w przetwarzane dane.

Osoby zatrudnione przy przetwarzaniu danych osobowych
zobowigzane zostaty do zabezpieczania nieuzywanych

w danym momencie systemoéw poprzez blokade ekranu lub
w inny rownowazny sposob - zgodnie z polityka czystego
ekranu.

Okreslono zakres oraz czestotliwos¢ tworzenia kopii
zapasowych.

Okreslono procedury odtwarzania systemu po awarii oraz ich
testowania.

Przeprowadzono szacowanie ryzyka dla aktywéw w ktérych
beda przetwarzane beda dane osobowe Zamawiajacego.

Wdrozenie wymogdw dotyczacych bezpieczenstwa

informacji potwierdzone jest stosownymi certyfikatami.
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Wdrazanie nowych rozwigzan odbywa sie zgodnie z zasada
Lprivacy by design”.

Wdrazanie nowych rozwigzan odbywa sie zgodnie z zasada

nn»n

z zasada ,privacy by default”.

Prowadzona jest ocena skutkéw dla ochrony danych.

Gwarantowana jest realizacja praw oséb, ktorych dane
dotycza.

Gwarantowane jest przestrzeganie procedury informowania
Administratora o naruszeniu ochrony danych osobowych.

Prowadzony jest monitoring funkcjonujacego systemu
ochrony danych osobowych.

Prowadzona jest ewidencja oséb upowaznionych
do przetwarzania danych osobowych.

Do przetwarzania danych osobowych dopuszczone s3 jedynie
osoby posiadajace upowaznienie do przetwarzania danych
osobowych.

Wdrozona i stosowana jest polityka okreslajgcg zasady
ochrony danych osobowych.
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Zatacznik nr 9

OSWIADCZENIE OSOBY NIEBEDACEJ PRACOWNIKIEM
MINISTERSTWA AKTYWOW PANSTWOWYCH

Ja nizej podpisany niniejszym oswiadczam, ze:

1. Nie ujawnie bez stosownego upowaznienia zadnych informacji prawnie chronionych w Ministerstwie
Aktywéw Panstwowych, w tym m.in. informacji dotyczacych rozmieszczenia pokoi oraz systemoéw
zabezpieczen stosowanych w urzedzie, o ile wejde w ich posiadanie, oraz nie przyczynie sie do ich
ujawnienia lub innych dziatah zwigzanych z ich przetwarzaniem lub utratg itp. mogacych spowodowacd
szkode dla Ministerstwa Aktywow Panstwowych, innych oséb i podmiotéw lub naruszenie przepiséw
prawa, w tym regulacji Ministerstwa Aktywoéw Panstwowych, zaréwno w trakcie wykonywania prac dla
Ministerstwa Aktywéw Panstwowych jak i po ich zakoriczeniu oraz bede przestrzegat wszelkich przepiséw
w tym zakresie.

2. Zobowiazuje sie przestrzegaé oraz jestem $wiadomy odpowiedzialnos$ci za naruszenie obowigzujacych
zasad, wynikajacych w szczegdlnosci z:

a) ustawy z dnia 6 czerwca 1997 r. Kodeks karny (t.j. Dz. U. z 2025 poz. 383);

b) ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (t.j. Dz. U. z 2025 r. poz. 1209);

c) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz. U. UE L 119 z 4 maja 2016 ., str. 1 ze zm.).

Oswiadczenie w imieniu Ministerstwa Aktywow Panstwowych przyjat: .....eeeevecieceeeceeeecrereee e
(podpis)



